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OBECNE

e Aplikace eTrust bezi na PHP 7.4,

e Je zalozena na framework Symfony 5,
Doctrine 2 a databazi MySQL.

e Provozuje se v Docker containerech na

Amazon ECS.

ZABEZPECENI

e Do AWS UucCtu maji pristup pouze spravci
aplikace pomoci IAM uzivatell s
dvoufazovym ovérenim.

e Z vnejsku se do prostredi mohou dostat
pouze spravci pres AWS konzoli.

e Z verejné |IP adresy se lze dostat pouze na
TCP porty 80 resp 443. VeSkery provoz je
pfesmeéerovan na HTTPS protokol.
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DOCKER

VSechny pouzité komponenty jsou pravidelné aktualizovany,
testovany a poté probiha deployment do produkéniho prostredi.

e Alpine Linux image
e PHP-FPM engine

e NGINX webserver

AMAZON ELASTIC
CONTAINER SERVICE (ECS)

Cluster tvoren virtualnimi stroji ve vice lokalitach. Jejich pocet je
automaticky navysSovan v zavislosti na pozadavcich na vykon.
Kazda aplikace ma vzdy minimalné 2 spusténé instance, na
které je pomoci Elastic Load Balanceru (ELB) sméfovan provoz.
Pocet instanci je automaticky navysSovan dle pozadavkd na
vykon. VSechny stroje jsou ve Virtual Private Cloud (VPC) bez
moznosti pristupu z venku. ELB pouziva AWS Certificate
Manager pro ptidélovani SSL ddvéryhodnych cerifikatl
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S3 STORAGE

VesSkeré nahravané dokumenty jsou ukladany do privatnich
bucketl v S3 storage. Kazda aplikace ma vlastniho IAM uzivatele
pro ptistup ke svym datim. Data jsou Sifrovana pfimo v aplikaci
256bit Sifrovanim. KIli¢ je ulozen v Key Management Service
(KMS).

Data jsou tedy Citelna pouze IAM uzivatelem konkrétni aplikace
a pouze pomoci této konkrétni aplikace. Data jsou ukladana
verzovane a tim je zaroven zabezpeceno jejich zalohovani.

RDS

Kazda instance ma pristup pouze do své databaze na Amazon
Aurora MySQL RDS cluster. Databaze ma repliku ve fyzicky jiné
lokalité. Zaloha kazdy den s retenci 7 dni. Komunikace s
databazi probiha Sifrované pomoci SSL protokolu. K
databazovému serveru se lze pripojit pouze z VPC. Neni tedy
dostupny na verejném |IP adrese.
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EXPORT DAT

Aplikace eTrust nabizi moznost exportl dat ze svych agend
automaticky ve formatu Excel. V pripadé ukonceni vyuzivani
aplikace eTrust je moznost exportu vSech dokumentd do XML v

ZIP archivu.

(AR TR

— s

WWw.svsp.cz Sverenska sprava s.r.o. - Londynska 59, 120 OO, Praha 2 - email: office@svsp.cz - tel: +420 604 722 205



https://www.svsp.cz/

